








SONDERHEFT: Die EU-Datenschutz-Grundverordnung

Art. 4 DSGVO

Personenbezogene Daten

Verarbeitung

Verantwortliche Stelle

Art. 6 DSGVO

RechtmaRigkeit der Verarbeitung

Zweckbindung

Datenminimierung

Richtigkeit

Speicherbegrenzung

1. Begriffe, die immer wieder vorkommen, kurz erklart:

Alle Informationen, die es ermdglichen natiirliche Personen zu identifizieren oder
identifizierbar zu machen, werden als personenbezogene Daten bezeichnet. Neben
Namen und Geburtsdatum gehdren dazu auch besondere Merkmale wie Geschlecht,
kulturelle oder wirtschaftliche Informationen.

Als Verarbeitung werden alle Arbeiten wie das Erheben, Erfassen, Ordnen, Anpas-
sen, Verandern, Auslesen und Abfragen etc. von Daten bezeichnet. Die Verarbeitung
umfasst digitale wie ebenso handschriftlich gemachte Vorgange.

Verantwortliche Stelle sind die Personen, Vereine, Behorden, Einrichtungen oder
andere Stellen, die allein oder mit anderen zusammen iiber die Zwecke und die Mittel
der Verarbeitung der Daten entscheiden.

Um Daten zu verarbeiten, muss eine Berechtigung vorliegen: Die Verarbeitung muss
einen Grund haben. Juristen nennen das RechtmaRigkeit der Datenverarbeitung
bzw. Rechtsgrundlage. Die DSGVO benennt in Art. 6 mehrere Griinde, nach der die
Datenverarbeitung berechtigt ist. Liegt keiner der genannten Griinde vor, diirfen
Daten nicht verarbeitet werden. Fiir Jugendverbande gibt es im Wesentlichen drei
Rechtsgrundlagen: die Erfiillung des Vertrages (Mitgliedschaft), dessen Anbah-
nung, das berechtigte Interesse und die Einwilligung.

Daten diirfen nur fiir den Zweck verwendet werden, fiir den sie erhoben wurden. Bei
Jugendverbdnden gibt die Satzung den Zweck vor. Der Inhalt des zwischen Mitglie-
dern und Jugendverband geschlossenen Vertrag bestimmt sich nach der Satzung
und evtl. weiteren Regeln wie der Geschdftsordnung.

Dadurch ist auch der Zweck, fiir den die Daten erhoben werden, klar umrissen. Damit
diirfen alle Daten erhoben werden, die zur Verfolgung der Verbandsziele und fiir die
Betreuung und Verwaltung der Mitglieder (wie etwa Name, Anschrift, in der Regel
auch das Geburtsdatum und die Bankverbindung) notwendig sind. Fiir andere als den
Vereinszweck diirfen die Daten nicht - bzw. nur mit anderer Rechtsgrundlage - ge-
nutzt werden.

Es diirfen nur die Daten erhoben werden, die angemessen und erheblich sind. Die Daten-
menge ist auf das notwendige MaR zu beschranken. Wichtig ist darauf zu achten, dass
bereits bei der Datenerhebung (Anmeldebdgen, Fragebdgen etc.) nur die Daten abge-
fragt werden, die tatsachlich fiir die Arbeit bend6tigt werden. Immer wenn Sie denken,
das konnte ich mal gebrauchen, sind die Daten zum jetzigen Zeitpunkt nicht notwendig.
Haufig wird vorgeschlagen, die erhobenen Daten zu anonymisieren oder zu pseu-
donymisieren. Das machtim Bereich von Forschung und Analyse Sinn. In der Jugend-
verbandsarbeit sollen Personen jedoch konkret angesprochen und daher Daten zuge-
ordnet werden kdnnen.

Die erhobenen und verarbeiteten Daten miissen immer sachlich richtig und auf dem
neuesten Stand sein. Es sind angemessene Malinahmen zu treffen, damit unrichtige
Daten aktualisiert werden.

Recht auf Léschung: Daten, die der Identifikation von Personen dienen, diirfen nur
solange gespeichert werden, wie dies erforderlich ist. »Wir konnten die Informatio-
nen mal gebrauchen« oder »die Neueingabe ist unbequem« sind keine ausreichen-
den Griinde, Daten ldnger als notwendig zu speichern. Naheres dazu beschreibt der
Abschnitt »Veranstaltungen und Ferienfreizeiten« auf Seite 25 in diesem Heft.




Die Grundideen des Datenschutzes

Es muss gewahrleistet werden, dass es Unbefugten nicht moglich ist, Daten zu ver-
andern oder die Daten zur Kenntnis zunehmen. Um die Integritat und Vertraulichkeit
zu gewahrleisten, sind geeignete organisatorische und technische MaRnahmen zu
treffen. Siehe dazu den Abschnitt »Datenschutz in der Geschaftsstelle« auf Seite 6 in
diesem Heft.

Zum Schutz der personenbezogenen Daten setzt die DSGVO auf zwei weitere Grund-
satze. Die Verantwortlichen sollen interne Strategien festlegen und MalRnahmen
ergreifen, durch die personenbezogene Daten geschiitzt werden konnen. Dies kann
durch technische MalRnahmen (Privacy by design) und durch datenschutzfreundliche
Voreinstellungen (Privacy by default) geschehen.

Privacy by design bezieht sich auf Entwicklung, Gestaltung, Auswahl und Nutzung
von Anwendungen (Software), Diensten und Produkten. Anwendungen und Produkte
sollen bereits technisch die Mdglichkeit bieten, den Datenschutz zu gewahrleisten,
wenn z.B. in Formularen nur notwendige Daten eingegeben werden kdnnen.

Durch Privacy by default sollen IT-Anwender auch ohne besondere technische
Kenntnisse in die Lage versetzt werden, ihren Datenabfluss zu iiberwachen. So wer-
den Voreinstellungen in IT-Gerdten datenschutzfreundlich eingerichtet, z.B. Or-
tungsfunktionen im Smartphone ausgeschaltet.

2. Schutz von Minderjahrigen in der DSGVO

Die DSGVO gewahrleistet Minderjahrigen bis zur Vollendung des 16. Lebensjahres
einen besonderen Schutz. Die allgemeine Regel, dass die Volljahrigkeit mit Vollen-
dung des 18. Lebensjahres eintritt, bleibt bestehen. Der Wille der Erziehungsberech-
tigten — meist der Eltern - ist daher bindend, auch wenn die Jugendlichen einen
anderen Wunsch geauRBert haben.

Basiert die Verarbeitung der Daten auf einer Interessenabwagung, so iiberwiegen bei
Kindern und Personen unter 16 Jahren regelmaRig die schutzwiirdigen Interessen
der Kinder. Im Alter zwischen 16 und 18 Jahren kann hingegen die Abwagung er-
geben, dass die eigenen berechtigten Interessen des Jugendverbandes {iberwiegen.

Bis zur Vollendung des 16. Lebensjahres konnen Kinder und Jugendliche nur be-
dingt eine Einwilligung in die Verarbeitung der personenbezogenen Daten geben. Ist
eine Einwilligung erforderlich (z.B. Anmeldung zur Ferienfahrt per Kontaktformu-
lar), miissen Jugendverbdnde besondere Vorkehrungen treffen, um sich zu vergewis-
sern, dass die Einwilligung durch die Erziehungsberechtigten fiir das Kind oder mit
dessen Zustimmung erteilt wurde.

Integritat und Vertraulichkeit

Privacy by design und Privacy by default

Minderjdhrige

Berechtigte Interessen

Einwilligung
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Datenschutz in der
Geschaftsstelle

Vertrag
Art. 6 IS 1litbh) DSGVO

1. Anforderungen an die Struktur der Geschifftsstelle

Die Geschaftsstelle ist die Einrichtung, welche neben dem Vorstand die Aufga-
ben des Datenschutzes fiir den Jugendverband (Verantwortliche) wahrnimmt.
Es sind geeignete und wirksame MaRnahmen zum Schutz der Daten zu treffen.
Die getroffenen MalRnahmen miissen nachgewiesen werden. Zu dokumentieren
sind folgende Punkte der Datenverarbeitung: die RechtmaRigkeit der Daten-
verarbeitung, welche Personen und Daten betroffen sind, wann Daten geldscht
werden und ob eine Ubermittlung an Dritte stattfindet. AuRerdem sind die ge-
troffenen Technisch-Organisatorischen-MaRnahmen (TOM) zu dokumentieren.
Die DSGVO stelltim wesentlichen zwei Instrumente zur Verfiigung, um der Doku-
mentationspflicht nachzukommen: das Verzeichnis der Verarbeitungstatigkei-
ten und die TOM.

2. RechtmaRigkeit der Datenverarbeitung

Um Daten zu verarbeiten, muss eine Berechtigung vorliegen, die Verarbeitung muss
einen Grund haben. Juristen nennen das RechtmaRigkeit der Datenverarbeitung
bzw. Rechtsgrundlage. Die DSGVO gibtin Art. 6 mehrere Griinde an, nach der die Da-
tenverarbeitung berechtigtist. Liegt keiner der genannten Griinde vor, diirfen Daten
nicht verarbeitet werden. Fiir Jugendverbdnde gibt es im Wesentlichen drei Rechts-
grundlagen: Vertrag durch Mitgliedschaft, berechtigtes Interesse und Einwilligung.
Sie werden nachfolgend erldutert.

Junge Menschen treten einem Jugendverband bei, werden dadurch Vereinsmitglie-
der und zahlen Mitgliedsbeitrdge. In der Satzung sind Ziele und Zwecke des Jugend-
verbandes beschrieben. Somit haben der Verein und seine Mitglieder einen Vertrag
geschlossen, dessen Inhalt sich aus der Satzung und evtl. weiteren Regeln wie etwa
einer Geschaftsordnung ergibt.

Dadurch ist auch der Zweck, fiir den die Daten der Mitglieder erhoben werden, klar
umrissen. Es diirfen alle Daten erhoben werden, die zur Verfolgung der Vereinsziele
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und fiir die Betreuung und Verwaltung der Mitglieder (wie etwa Name, Anschrift, in
der Regel auch das Geburtsdatum und die Bankverbindung) notwendig sind. Fiir an-
dere als flir den Vereinszweck diirfen die Daten nicht — bzw. nur mit anderer Rechts-
grundlage - genutzt werden.

Beispiel: Der Abschluss von Versicherungsvertragen zugunsten des Jugendverban-
des oder seiner Mitglieder ist beispielsweise vom Vereinszweck gedeckt, soweit Ri-
siken bestehen, gegen die sich der Jugendverband nicht zuletzt aus Fiirsorgegriin-
den versichern muss. Die Daten, die dafiir erforderlich sind, diirfen erhoben werden.
Grundsatzlich nicht erforderlich ist dagegen die Frage nach der friiheren Mitglied-
schaft des Beitrittswilligen in einer konkurrierenden Organisation.

Fiir einen anderen Zweck als zur Verfolgung der Vereinsziele, der Mitgliederbetreu-
ung und -verwaltung diirfen personenbezogene Daten erhoben werden, wenn der
Verein ein berechtigtes Interesse nachweisen kann. Dabei ist zwischen dem Inte-
resse des Vereins und der Mitglieder abzuwdgen. Der Datenschutz als Ausfluss des
Personlichkeitsrechts ist ein hohes Schutzgut des Betroffenen.

Das berechtigte Interesse des Vereins an der Datennutzung liberwiegt, wenn die Pri-
vat-, Intims- und Vertraulichkeitssphdre des Mitglieds gewahrt wird oder zuriicktre-
ten muss.

Fiir den Verein sind es hdufig 6ffentlichkeitswirksame und wirtschaftliche Belange,
die den Wunsch des Betroffenen, seine Privatsphare zu wahren, zuriicktreten lasst.
Beabsichtigt der Verein eine Datenverarbeitung, die nicht direkt vom Vereinszweck
umfasst ist (z.B. fiir Offentlichkeitsarbeit), kann er die Mitglieder bitten, ihren
Wunsch auf Schutz ihrer Privatsphdre vorzubringen. Dann kann eine Abwagung an
Hand der konkret genannten berechtigten Interessen erfolgen.

Der Verein sollte in einer Datenschutzordnung regeln, auf welchem Weg die Betroffe-
nen ihre schutzwiirdigen Interessen geltend machen kdnnen.

Bei Kindern und Jugendlichen unter 16 Jahren iiberwiegen regelmaRig die
schutzwiirdigen Interessen der Betroffenen. Im Alter zwischen 16 und 18 Jahren
kann hingegen die Abwagung ergeben, dass die vereinseigenen berechtigten Inter-
essen {iberwiegen.

Eine Einwilligung in die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten ist dann erforderlich, wenn der Jugendverband diese in weitergehendem
MaRe verarbeitet. Es empfiehlt sich nicht, Einwilligungen fiir Datenverarbeitun-
gen einzuholen, die bereits aufgrund einer der obigen Rechtsgrundlagen oder
einer gesetzlichen Erlaubnis madglich sind. Denn dadurch wird beim Betroffenen
der Eindruck erweckt, er konne mit der Verweigerung der Einwilligung oder ihrem
spaterem Widerruf die Datenverarbeitung verhindern. Hat der Jugendverband aber
von vornherein die Absicht, im Falle der Verweigerung des Einverstandnisses auf
die gesetzliche Verarbeitungsbefugnis zuriickzugreifen, wird der Betroffene ge-
tduscht. Erst fragen sie ihn nach seiner ausdriicklichen Einwilligung, dann wird
diese »ignoriert« und doch auf gesetzliche Ermdchtigungen oder den Vereinszweck
zuriickgegriffen.

3. Hinweispflicht, Datenerhebung, Anfragen an Mitgliedschaft, neue Mitglieder
Erfolgt eine Erhebung personenbezogener Daten direkt bei der betroffenen Person,
so hat der Jugendverband zum Zeitpunkt der Datenerhebung eine entsprechende
datenschutzrechtliche Unterrichtung vorzunehmen (Transparenzgebot). Daraus
folgt, dass der Jugendverband in jedem Formular, das er zur Erhebung personen-
bezogener Daten nutzt, auf Folgendes hinweisen muss:

Berechtigtes Interesse
Art. 6 IS 1Llitf) DSGVO

Einwilligung Art. 6 IS 1 lit a) DSGVO

Unterrichtung
Art. 13T und II DSGVO
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Art. 14T und II DSGVO

Notwendig in jeder Geschaftsstelle: Erarbeitung
eines Verzeichnisses von Datenverarbeitungs-
tatigkeiten - egal, ob analog oder digital.
Muster dafiir finden sich bei den Aufsichtshehor-
den fiir den Datenschutz (siehe Links auf

der Riickseite des Heftes).

Personenbezogene Daten diirfen nicht

mehr unbegrenzt aufgehoben werden.

* Name und Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters,

* Kontaktdaten des Datenschutzbeauftragten (sofern notwendig),

e Zwecke der Verarbeitung (bitte im Einzelnen aufzdhlen),

* Rechtsgrundlage der Verarbeitung,

* Empfanger oder Kategorien von Empfangern (z.B. Weitergabe personenbezoge-
ner Daten an eine Versicherung, an den Dachverband, an alle Vereinsmitglieder,
Publikation im Internet),

* Absicht liber Drittlandtransfer (z.B. bei Mitgliederverwaltung in der Cloud), sowie
Hinweis auf Garantien zur Datensicherheit (resp. aufihr Fehlen),

* Speicherdauer der personenbezogenen Daten,

* Belehrung iiber Betroffenenrechte (Auskunft, Berichtigung, Loschung, Einschran-
kung der Verarbeitung, Widerspruchsrecht gegen Verarbeitung),

* Hinweis auf jederzeitiges Widerrufsrecht einer Einwilligung,

* Hinweis auf das Beschwerderecht bei einer Aufsichtsbehdorde.

Werden personenbezogene Datei auf andere Weise als bei der betroffenen Person

erhoben (z.B. gekauft), so sind Betroffene ebenfalls zu unterrichten. Diese Form

diirfte bei Jugendverbanden selten vorkommen. Denn sie gilt nicht fiir allgemein &f-

fentlich zugédngliche Daten, wie z.B. die Kontaktadressen der an der Jugendarbeit

Interessierten einer Partei, einer Behorde etc..

4. Verzeichnis von Verarbeitungstatigkeiten

Ein Verzeichnis von Verarbeitungstatigkeiten soll innerhalb eines Jugendverban-

des darlegen, welche Daten erhoben und wie diese verarbeitet werden. Die DSGVO

schreibt ein solches Verzeichnis vor, es muss zwingend folgende Angaben enthalten:

* Name und Kontaktdaten des Verantwortlichen sowie ggfs. seines Vertreters,

 Zwecke der Verarbeitung (z.B. Verwaltung der Vereinstatigkeiten),

* Beschreibung der Kategorien betroffener Personen und der Kategorien personen-
bezogener Daten (z.B. Mitglieder: Name, Adresse, etc.),

* Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind bzw. noch offengelegt werden (z.B. externe Dienstleister,
Veranstalter, Trainer, ...),

* Angaben iiber einen Drittlandtransfer der Daten einschliellich der Angabe des
Drittlandes sowie der Dokumentation geeigneter Garantien (meist keine, u.U. bei
einer Cloud-Speicherung der Daten),

e wenn maglich: Fristen fiir die Loschung der verschiedenen Datenkategorien,

» wenn moglich: Beschreibung der technischen und organisatorischen Malinahmen
gemaR Art. 32 Abs. 1 DSGVO.

5. Loschen von Daten

Durch die DSGVO ist das Léschen von Daten in den Fokus der Offentlichkeit gelangt.
Personenbezogene Daten miissen irgendwann geldscht werden. Friiher wurden Mit-
gliederverzeichnisse in Papierform vernichtet, sobald die Regale oder die Kellerrau-
me voll waren. Bei digitalen Informationen wird das Platzproblem zumeist dadurch
behoben, dass mehr Festplattenspeicherplatz angeschafft wird.

Seit Mai 2018 ist das Loschen von Daten nicht mehr nur die Losung eines Platzpro-
blems. Personenbezogene Daten diirfen nicht mehr unbegrenzt aufgehoben wer-
den. Auch dann nicht, wenn es »praktisch« oder »arbeitserleichternd« ist. Jede Ge-
schaftsstelle muss festlegen, welche personenbezogene Daten sie wann l6scht. So
konnen Teilnehmerlisten einer Veranstaltung sofort geldscht werden, wenn sie nicht
wegen der Abrechnung gegeniiber der BASFI oder aus steuerlichen Griinden langer
aufzubewahren sind.



Datenschutzin der Geschaftsstelle

6. Technisch-Organisatorische-MaRnahmen
Technisch-Organisatorische-MalRnahmen (TOM) spielen eine zentrale Rolle, um per-
sonenbezogene Daten zu schiitzen. Die TOMs beziehen sich iiberwiegend - aber nicht
nur —auf die IT-Sicherheit. Dabei ist jeweils der Stand der IT-Technik einzuhalten. Um
Mitgliederdaten zu schiitzen, miissen StandardsicherheitsmalRnahmen angewandt
werden. Dazu gehdren der Einsatz aktueller Betriebssysteme, Passwortschutz und
Backups. Die Programm- und Browserversionen sind stets aktuell zu halten. Viren-
schutzprogramme (einschlieRlich Firewall) sind regelmaRig zu aktualisieren.

Damit Unbefugte nicht an die schutzwiirdigen Daten herankommen, sind Datenban-
ken mit personenbezogenen Daten entsprechend abzusichern.

7. Auftragsverarbeitung

Erbringen andere Stellen weisungsgebundene Dienstleistungen in Bezug auf die Verar-
beitung personenbezogener Daten eines Jugendverbandes (z.B. Drucken von Vereins-
post fiir die Mitglieder, Administrieren von Systemen durch IT-Dienstleister, Bereitstel-
lung von Speicherplatz oder ganzer Anwendungen z.B. durch Cloud-Dienste), so miis-
sen Regelungen zur Auftragsverarbeitung beachtet werden. In diesen Féllen bedarf es
eines schriftlichen Vertrags zwischen dem Jugendverband als Auftraggeber und dem
Dienstleister als Auftragnehmer mit einem verpflichtenden Inhalt. Der Dienstleister
muss zuvor sorgfaltig vom Verein ausgewahlt werden. Der Dienstleister muss die Ge-
wahr dafiir bieten, dass geeignete technische und organisatorische MaRnahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen nach
der DSGVO erfolgt. Er muss bei seiner Tatigkeit den Schutz der Rechte der betroffenen
Personen gewahrleisten. Grundsatzlich verantwortlich bleibt aber der Verein. Er muss
sicherstellen, dass der Dienstleister die datenschutzrechtlichen Vorgaben einhalt.

8. Personliche Daten zu Hause

Haufig werden Jugendleiter und Betreuer zu Hause personenbezogene Daten ver-
arbeiten, z.B. beim Erstellen oder Versenden von Teilnehmendenlisten. Um den
Anforderungen des Datenschutzes zu geniigen, sind auch zu Hause technische und
organisatorische MaRnahmen zu treffen. Ehrenamtliche sollten darauf hingewiesen
werden, dass sie deshalb alle Informationen mit personenbezogenen Daten (z.B.
Notizzettel, Karteikarten, USB-Sticks) stets sicher und verschlossen aufbewahren
miissen, damit ein unbefugter Zugriff Dritter nach Mdglichkeit ausgeschlossen ist:
Falls personenbezogene Daten auf privaten Endgerdten (z.B. Laptop, Smartphone,

Technische und organisatorische Vorsichts-

maRnahmen zum Schutz von Daten

Datenverarbeitung durch Dritte vertraglich

absichern

Zuhause mit Vereinsdaten arbeiten?




SONDERHEFT: Die EU-Datenschutz-Grundverordnung

Erklarung zur Schweigepflicht dokumentieren
Wer zahlt mit zur Anzahl der Datenver-

arbeitenden?

Wenn etwas vorgefallen ist...

www. ljr-hh.de/politisches-und-rechtliches/

rechtliches

-

Tablet) gespeichert werden, ist sicherzustellen, dass alle rechtlichen und techni-
schen Vorgaben eingehalten werden. Dabei sollten die Ehrenamtlichen auf die Min-
deststandards wie Benutzerkennung, Passwortschutz und Datensicherung hinge-
wiesen werden. Insbesondere ist darauf zu achten, dass Familienangehdrige oder
andere Personen keinen Zugriff auf die Daten haben.

9. Schweigepflicht von Mitarbeitenden und Ehrenamtlichen

Sowohl Mitarbeitende der Geschaftsstelle als auch Ehrenamtliche sind auf das Da-
tengeheimnis, also zur Verschwiegenheit zu verpflichten. Dass eine Verpflichtung
stattgefunden hat, ist zu dokumentieren. Sinnvoll aber nicht notwendig ist die
schriftliche Verpflichtung.

10. Datenschutzbeauftragter (DSB)

Fiir viele Jugendverbande wird es keine Pflicht sein, einen DSB zu benennen. Ein DSB
ist erst zu benennen, wenn in der Regel mindestens zehn Personen standig mit der
automatisierten Verarbeitung personenbezogener Daten beschiftigt sind.

Werden von einem Jugendleiter nur Listen seiner Gruppenmitglieder gefiihrt, so sind
diese nicht mitzuzdhlen. Bei Unsicherheit kann immer der Hamburgische Beauftrag-
te fiir Datenschutz und Informationssicherheit befragt werden.

11. Datenschutzvorfall

Wurde ein Speicherstick oder ein Laptop verloren oder ein Mail-Konto gehackt, kon-
nen personliche Daten verloren gehen. Sie konnen auch Unbefugten zur Kenntnis
gelangen. Nichts verschweigen! Handeln Sie ziigig. Bei einem Datenschutzvorfallist
die Aufsichtshehorde (Der Hamburgische Beauftragte fiir Datenschutz und Informa-
tionssicherheit) innerhalb von 72 Stunden zu informieren. Ansonsten kénnen emp-
findliche Busgelder drohen.

Dies gilt nicht bei sehr geringfiigiger Personlichkeitsrechtsverletzung.

12. Dokumentation der Einsichtnahme in erweiterte Fithrungszeugnisse (gemaR
§ 72a SGB VIII)

Bei Personen, die Umgang mit Kindern und Jugendlichen im Jugendverband haben,
ist das erweiterte Fiihrungszeugnis einzusehen, um einschldgig vorbestrafte Personen
aus der Jugendverbandsarbeit auszuschlieRen. Der Paragraf 72a Absatz 5 SGB VLI halt
genau fest, was zu notieren ist. Als Priifungsergebnis miissen folgende Daten schrift-
lich festgehalten werden: Name der betroffenen Person, Ausstellungsdatum des erwei-
terten Fiihrungszeugnisses und Ergebnis der Einsichtnahme. Die Fiihrungszeugnisse
selbst sind nicht aufzubewahren, nur die Einsichtnahme ist zu dokumentieren. Wich-
tig: Diese Daten werden entweder sofort geloscht, wenn die Person nicht tatig wird,
oder spatestens nach drei Monaten, nachdem die Personen ihre Tatigkeit beendet hat.
AuRerdem ist sicherzustellen, dass keine Unbefugten Zugriff auf diese Daten haben.
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Website

Durch eine Website konnen viele verschiedene personenbezogene Daten erhoben
und gespeichert werden. Jeder Jugendverband, der eine Webseite betreibt, muss
priifen, welche personenbezogenen Daten er dariiber erhebt, nutzt, speichert
und ob dies iiberhaupt gewiinscht ist.

Neben den Pflichtangaben im Impressum (Ziffer 1) sind Pflichtangaben zur Da-
tenschutzerkldrung zu erarbeiten (Ziffer 2). Der Abschnitt 3 erldutert verschie-
dene technische Aspekte, die beim Website-Betrieb zu beachten sind. Es folgen
Hinweise zu speziellen Beispielen unter Ziffer 4.

1. Impressum

Das Impressum muss mit einem Klick von der Startseite aus erreichbar sein. Die Daten-

schutzerklarung darf nichtim Impressum »versteckt« werden. Eine Ausnahme kann bei

eindeutigem Hinweis auf beide Punkte (»Datenschutz & Impressum«) gelten.

Das Impressum muss die folgenden, notwendigen Angaben enthalten (Ein Kontakt-

formular allein reicht nicht!):

* Name der Jugendverbandes (vollstandig) sowie Angabe der Rechtsform,

e Anschrift,

* Telefon- und Mail-Adresse,

* Fax (sofern vorhanden),

* Vertretungsberechtigte,

* das Vereins- oder Genossenschaftsregistergericht und die entsprechende Regis-
ternummer,

* Falls vorhanden, kann eine Umsatzsteueridentifikationsnummer angegeben
werden. (Achtung: Nie sollte die Steuernummer angeben werden, da sonst unter
ungiinstigen Umstanden Steuergeheimnisse ermittelt werden kdnnen.)

* Alle Verantwortlichen einer Webseite miissen angeben, ob sie einer Verbrau-
cherschlichtungsstelle unterliegen und bereit sind, am Schlichtungsverfahren
teilzunehmen. Die Verpflichtung entfallt, wenn weniger als 10 Personen beschaf-
tigt sind.

* Name und Anschrift des Verantwortlichen fiir journalistisch-redaktionelle Inhalte.

Als Websitebetreiber sind Jugendverbande fiir eigene Inhalte auf den Seiten verant-
wortlich. Sie sollten darauf hinweisen, dass sie nicht verpflichtet sind, libermittelte
oder gespeicherte fremde Informationen zu iberwachen oder nach Umstanden zu
forschen, die auf rechtswidrige Tatigkeiten hinweisen.

Enthdlt die Webseite »externe Links« (Verlinkungen) zu anderen Webseiten, auf
deren Inhalt sie keinen Einfluss haben, kann fiir diese Inhalte auch keine Gewahr
ibernommen werden. Fiir die Inhalte und Richtigkeit der bereitgestellten Informa-
tionen ist der jeweilige Anbieter der verlinkten Webseite verantwortlich. Darauf ist
ebenfalls hinzuweisen.

2. Datenschutzerklirung

* Die Datenschutzerklarung muss von der Startseite aus mit einem Klick erreichbar sein.

* Notwendig ist mitzuteilen, wer die verantwortliche Stelle fiir die Verarbeitung der
personenbezogenen Daten ist. Meist wird es der Jugendverband oder die sonstige
Korperschaft sein, der oder die verantwortlich ist.

1-Klick-Regel

Ladungsfahige Anschrift!

Haftung fiir Inhalte und Links

1-Klick-Regel
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Verstdndliche und klare Sprache

Verwendungszwecke + Rechtsgrundlage

Art. 6 DSGVO

Speicherdauer von personenbezogenen Daten

Rechte der betroffenen Person

Art. 15 DSGVO

Art. 15 DSGVO

* Es sind Angaben zu machen, wie Kontakt aufgenommen werden kann. Hier ist eine
Mail-Adresse oder ein Kontaktformular ausreichend.

* Name und Kontaktdaten der Datenschutzbeauftragten sind zu benennen. Not-
wendig ist ein Datenschutzbeauftragter, wenn mindestens zehn Personen stdndig
mit der automatisierten Verarbeitung personenbezogener Daten beschaftigt sind.
Werden von einem Jugendleiter nur Listen der Gruppenmitglieder verwaltet, dann
sind sie nicht mitzuzahlen. Sinnvoll kann der Hinweis sein, dass auf Grund der
GroRe kein Datenschutzbeauftragter bendtigt wird.

* Die zustdndige Datenschutzbehdrde ist zu benennen. Diese ergibt sich aus dem
jeweiligen Bundesland, in dem der Trager seinen Sitz hat. Fiir Hamburg ist dies
der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit, Ludwig-
Erhard-Str 22 (7. 0G), 20459 Hamburg, T. (040) 428 54 — 4040, Fax: (040) 428 54
- 4000, mailbox@datenschutz.hamburg.de. Den betroffenen Personen steht die
Maglichkeit zu, sich direkt an die Aufsichtsbehdrde zu wenden. Sie miissen sich
nicht erst an die Verantwortlichen (im Jugendverband) wenden.

* Die Datenschutzerkldarung ist in praziser, transparenter, verstandlicher und leicht
zugdnglicher Form in einer klaren und einfachen Sprache zu iibermitteln. Daten-
schutzerklarungen mit verschachtelten Satzen oder mit zahllosen Seiten erfiillen
diese Voraussetzung nicht.

* Der Umfang der Datenerhebung ist zu nennen. D.h.: Welche Daten werden er-
hoben? Wie werden sie weiter verarbeitet? Ebenso ist der Zweck anzugeben, fiir
den die Daten erhoben werden (z.B. zur Verbesserung des Verbandsangebotes
oder um die Website technisch betreiben zu konnen). Es kann in der allgemeinen
Datenschutzerklarung auch darauf verwiesen werden, dass die Angaben der Verar-
beitungszwecke an den entsprechenden Stellen auf der Websites erfolgen. Kurz zu
erwdhnen ist, ob eine Weitergabe der Daten an Dritte erfolgt. Denken Sie dabei an
Web-Hoster, Social Media und @hnliches.

e Zu nennen ist auRerdem die Rechtsgrundlage der Datenverarbeitung. Es kénnen
drei Griinde sowie andere in der DSGVO genannten Griinde vorliegen: Der Vertrag,
das berechtigte Interesse und die Einwilligung sind die zumeist vorliegenden
Griinde. Sollten diese nicht passen, lassen Sie sich beraten.

* Es muss ein Hinweis darauf erfolgen, fiir welchen Zeitraum personenbezogene
Daten gespeichert werden. Bereits die IP-Adresse, durch die sich die Computer
untereinander identifizieren, ist ein personenbezogenes Datum. Das gilt auch fiir
dynamische IP-Adressen. Falls die Speicherdauer nicht konkret zu bestimmen ist,
miissen die Kriterien fiir die Festlegung dieser Dauer genannt werden.

3. Auskunftspflichten und Rechte der Besucher

Personen, die die Webseite besuchen, stehen gewisse Auskunftsrechte zu. Auf diese

ist hinzuweisen:

* Bestdatigung: Der Verantwortliche oder der Jugendverband hat auf Nachfrage zu
bestatigen, ob personenbezogene Daten verarbeitet werden.

e Auskunft: Der Verein hat jederzeit Auskunft zu erteilen. Anzugeben ist, welche
Daten iiber den Anfragenden gespeichert werden, einschlieRlich der Herkunft und
Empfanger der Daten sowie dem Zweck der Datenverarbeitung.

Folgende Auskiinfte sind an Anfragende unentgeltlich zu geben:

e die Verarbeitungszwecke,

* die Kategorien personenbezogener Daten, die verarbeitet werden,

 der Empfanger oder die Kategorien von Empfangern,

* die geplante Speicherdauer der personenbezogenen Daten bzw. Kriterien ihrer
Festlegung,



Website

* das Bestehen des Rechts auf Berichtigung, Loschung oder Einschrankung der
erhobenen Daten und des Widerspruchs zur Verarbeitung der personenbezogenen
Daten sowie des Beschwerderechts bei der zustandigen Aufsichtsbehdrde,

* Soweit die personenbezogenen Daten nicht beim Anfragenden erhoben wurden,
ist die Herkunft der Daten zu nennen.

* Falls zutreffend: das Bestehen einer automatisierten Entscheidungsfindung ein-
schl. Profiling gem. Art. 22 Abs. 1, Abs. 4 DSGVO.

Dariiber hinaus gehende Angaben diirfen fiir den Anfragenden kostenpflichtig

gemacht werden.

Rechte der Besucher in Bezug auf ihre erhobenen Daten

* Berichtigung: Wenn die verarbeiteten personenbezogenen Daten, die den Anfra-
genden betreffen, unrichtig oder unvollstandig sind, dann sind diese zu berichti-
gen und/oder zu vervollstandigen.

* Loschung: Es besteht dass Recht darauf, dass personenbezogene Daten geloscht  Art. 16 DSGVO
werden.

* Einschrankung: Die Einschrankung der Verarbeitung der personenbezogenen Art. 17 DSGVO

Daten kann verlangt werden.

* Widerspruch: Der Verarbeitung personenbezogener Daten kann widersprochen Art. 18 DSGVO
werden. Dies gilt nur unter bestimmten Voraussetzungen: Einschldgig ist hierim
Wesentlichen die Datenverarbeitung auf Grund des berechtigten Interesses des Art. 21 DSGVO
Jugendverbandes.

» Widerruf einer Einwilligung: Ferner haben Betroffene das Recht, eine gegebene  Art. 13 DSGVO
Einwilligung jederzeit zu widerrufen. Der Widerruf gilt fiir die Zukunft.

* Dateniibertragung: Werden personenbezogene Daten zur Verfiigung gestellt, so  Art. 20 DSGVO
miissen diese in einem strukturierten, gangigen und maschinenlesbaren Format
ausgehandigt oder an Dritte ibermittelt werden. Dazu gehort auch die direkte
Ubermittlung an einen anderen Verantwortlichen. Das muss kein Jugendverband

sein.
Sinnvoll ist es abschlieRend zu erwahnen, wie und bei wem diese Rechte geltend
gemachtwerden kdnnen. Es kann eine konkrete Person oder ein Funktiontrager (z.B.
datenschutzrecht@[jugendverbandsname].de) benannt werden.
3. Technisches: Drittanbieter, Facebook, Google Analytics, Cookies und Co.
Durch Plugins oder Social Media werden personenbezogene Daten iibermittelt und
N4

durch die jeweiligen Anbieter gespeichert. Dies gilt insbesondere dann, wenn Plu-
gin-Funktionen kostenlos angeboten werden.

Besonders problematisch ist das Plugin von Facebook, das auf vielen Websites als  Plugins: Beispiel Facebook
Button eingebettet ist. Wenn der Nutzer auf »Gefallt mir« klickt oder einen Kom-
mentar abgibt, wird die entsprechende Information vom Browser direkt an Face-
book iibermittelt und dort gespeichert. Diese Vorlieben werden gesammelt und
an Facebook-Freunde weiter gegeben. Wer beim Surfen zugleich bei Facebook ein-

geloggt ist, ermdglicht es Facebook, die Chronik aller aufgerufenen Websites mit-
zulesen und dem Facebook-Konto des Websitebesuchers direkt zuzuordnen. Auch
wer nicht eingeloggt ist oder gar kein Facebook-Konto besitzt, wird {iber Websites,
die ein Facebook-Plugin nutzen, von Facebook miterfasst (Surf-Chronik, IP-Adres-
se). Zwar konnen sich User durch die Implementierung eines Plugins, z.B. mit dem
»Facebook Blocker« gegen diese Uberwachung schiitzen, doch Jugendverbinde
sollten sich fragen, ob eine Implementierung eines Facebook-Buttons auf ihrer
Website notwendig ist und, wenn dies gewiinscht ist, wie dieser datenschutzkon-
o

form eingebettet werden kann. Denn jeder Website-Betreiber ist nach der DSGVO
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Zwei-Klick-Social-Media-Button mit

Protokollierung nutzen!

Verwendung von Cookies

ePrivacy-Richtlinie von 2002/58/EG

Cookies skalieren

Tracking-Zweck erldutern

Disclaimer

Weitergabe personenbezogener Daten an Dritte

Alternativen suchen

verpflichtet, den Websitebesuchern die Dateniibermittlung zu verdeutlichen und
verstandlich zu machen, wie eine Einwilligung erteilt bzw. wie ohne Dateniiber-
mittlung gesurft werden kann.

Die Losung: Nach bisheriger Rechtslage ist es empfehlenswert, derlei Social-Me-
dia-Plugins wie Facebook, Instagram oder Twitter nur im Rahmen einer »Zwei-Klick-
Losung« zu nutzen. Damit werden die Daten des Website-Besuchers erst nach explizit
erteilter Einwilligung an Dritte ibermittelt.

Viele Websites nutzen Cookies, sei es um technische Funktionen bereit zu stellen
oder, wie bei den meisten kommerziellen Websites, um den User auszuspionieren.
Nach noch giiltigem Recht (ePrivacy-Richtlinie) hat jeder Nutzer die Mdglichkeit,
seinen Browser beziiglich Cookies einschldgig zu konfigurieren und die Annahme
von Cookies zu unterbinden oder zu begrenzen. Die kommende ePrivacy-Verordnung
wird voraussichtlich eine Richtlinie zur Einwilligungslésung bieten.

Empfehlenswertist es daher, schon jetzt einen Banner auf die Website zu setzen, der auf
die Verwendung von Cookies hinweist und dariiber informiert, dass beim weiteren Be-
such der Webseite von der Einwilligung zur Verwendung von Cookies ausgegangen wird.
Zudem gibt es die Mdglichkeit, Cookies zu »skalieren«. Dabei kann der Nutzer wahlen,
ob die Webseite zusatzlich zu den fiir die Nutzerfreundlichkeit der Webseite erforderli-
chen Cookies auch anderweitige Cookies (z.B. fiir Marketingszwecke) einsetzen darf. Fiir
selbst eingesetzte Cookies und fiir Logfiles sollte die Speicherdauer angegeben werden.

Viele Betreiber einer Website setzen Tools zur Website-Analyse ein, um die Aufrufe der
einzelnen Webpages statistisch aufzuschliisseln. Bekannte Anbieter dieser Web-Tra-
ckingtools sind u.a. Google Analytics, Matomo (ehemals Piwik) oder eTracker. Die
Webanwendung Matomo kann auf einem eigenen Server betrieben werden. Dadurch
bietet sie bei der Speicherung datenschutzrechtlich sensibler Logdaten mehr Nutzerpri-
vatsphare, da die Daten nicht automatisch mit Dritten geteilt werden. Beim Einsatz von
Google Analytics hingegen wandern diese personenbezogenen Daten in die USA. Noch
rechtfertigt das »Privacy Shield«-Abkommen die Dateniibermittlung in die USA. Das
kann sich jedoch bald @ndern. Daher ist von einem Einsatz dieser Software abzuraten.
Noch ist es beim Einsatz von Trackingtools ausreichend, wenn Usern erklart wird,
wie sie das Tracking verhindern konnen (Opt-Out). Dies konnte sich dndern! Nach
der DSGVO ist Tracking zuldssig, soweit die Interessen und Umstdnde im Einzelfall
beriicksichtigt werden (Bsp.: auf den Nutzer abgestimmte Werbung). Die kommende
ePrivacy-Verordnung kénnte zudem verlangen, dass vom Nutzer eine eindeutig be-
statigende Einwilligung eingeholt werden muss (Opt-In).

Grundsatzlich gilt: Werden auf der Website andere Dienstleister - wie Social-Me-
dia-Plugins oder Analysedienste - eingebettet, so ist in der Datenschutzerklarung
darauf hinzuweisen, dass personenbezogene Daten zur Verarbeitung an Dritte wei-
tergegeben werden. Gangige Dienstleister sind u.a. ...

* Bezahldienste,

e Third-Party-Cookies,

e Social-Media-Plugins wie Facebook, Instgram, Twitter, Youtube, etc.

* Google Maps, Google Fonts, ReCaptcha von Google,

* Websiteanalysedienste (z.B. Google Analytics),

* Anzeigen und Marketing-Dienste (z.B. Google AdSense).

Wenn solche Dienste genutzt werden sollen, ist zu iiberlegen, ob technische Losun-
gen realisiert werden konnen, die eine datenschutzfreundliche Nutzung ermogli-
chen: Beispielsweise konnen Webfonts auf dem eigenen Server eingebettet statt
vom Googleserver nachgeladen werden. Youtube-Videos hingegen sollten nicht
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eingebettet werden, sondern als Link den Nutzer direkt auf die Youtube-Website ver-
weisen. Anstelle von ReCaptcha (Google) zur Spamvermeidung bei Formularfeldern
konnen eigene Alternativldsungen programmiert werden. Diese und andere tech-
nische Losungen (Zwei-Klick-Social-Media-Button; s.0.) helfen, die eigene Websi-
te datenschutzfreundlich — Privacy by design - zu gestalten. Ist eine Nutzung von
externen Dienstleistern unumganglich, so sind die Besucher der Website auf deren
Einbettung einerseits hinzuweisen und ihnen ist andererseits zu erldutern, wie sie
die Dateniibertragung unterbinden kdnnen. Zudem sind in der eigenen Datenschut-
zerklarung Links zu den jeweiligen Datenschutzerkldarungen der genutzten Drittan-
bieter mit aufzunehmen und regelmaRig zu kontrollieren.

Wird ein Newsletter zur Verfiigung gestellt, so werden die Daten in der jeweiligen
Eingabemaske an den fiir die Verarbeitung Verantwortlichen {ibermittelt. Bei der
Anmeldung zum Newsletter werden die IP-Adresse des Nutzers sowie Datum und
Uhrzeit der Registrierung gespeichert. Die Besteller miissen die Anmeldung in ei-
ner zweiten Mail bestatigen. Dies dient dazu, einen Missbrauch der Dienste oder der
Mail-Adresse der betroffenen Person zu verhindern. Die Bestellenden sind auf die
Weitergabe der Daten an Dritte, Verwendungszweck, Kiindigungsmdglichkeit und
Widerrufsmoglichkeit hinzuweisen.

Ein entsprechender Link fiir eine Kiindigung ist in jedem Newsletter einzubauen.

Wenn ein Kontaktformular auf der Website zur Verfiigung gestellt wird, ist die Web-
site dringend im https-Modus zu betreiben! Denn eine Dateniibertragung via Inter-
net erfordert eine Verschliisselung der Website. Zudem muss der Grundsatz der Da-
tensparsamkeit gewahrt werden! So sollten Pflichtangaben und freiwillige Angaben
entsprechend gekennzeichnet werden.

Wird die Website iiber einen Anbieter (Webhoster) ins Internet geladen, so hat
dieser Anbieter Zugriff auf personenbezogene Daten (wie IP-Adressen der Besu-
cher). Mit dem Webhoster ist daher ein Vertrag zur Auftragsverarbeitung abzu-
schlielRen. Dieser AV-Vertrag regelt die Handhabung der personenbezogenen Da-
ten. Der Webhoster darf nur auf Weisung handeln. Er muss garantieren, geeignete
technische und organisatorische MaBnahmen einzuhalten. Auch die Kontroll-
befugnis des Jugendverbandes sowie die wechselseitigen Informationspflichten
sind in dem AV-Vertrag zu regeln. Die meisten Anbieter stellen vorformulierte
Vertrage zur Verfiigung.

4. Einzelne Beispiele

Die Veroffentlichung von Name, ausgelibter Funktion und der vereinsbezogenen Er-
reichbarkeit (z.B. Telefonnummer oder Mail-Adresse) von Funktionstragern eines
Jugendverbandes (z.B. Vorstand, Jugendleiter) ist aufgrund einer Interessenab-
wagung zugunsten des Jugendverbandes datenschutzrechtlich zuldssig. Denn ein
Verein hat ein berechtigtes Interesse daran, konkrete Ansprechpartner nach auRen
zu benennen, um eine Kontaktaufnahme zu ermdglichen. Die Interessen oder Grund-
rechte der betroffenen Funktionstrager stehen gegeniiber diesem berechtigten In-
teresse nach, zumal die Verdffentlichung der zuvor genannten vereinshezogenen
Daten einen verhaltnismaRig geringfiigigen Eingriff in das Personlichkeitsrecht der
betroffenen Personen darstellen.

Etwas anderes gilt aber fiir dariiber hinausgehende personenbezogene Daten, z.B.
die Privatanschrift oder eine private Telefonnummer. In diesen Fallen {iberwiegen
regelmaRig die Interessen der betroffenen Personen. Die Verdffentlichung bedarf
dann einer expliziten Einwilligungserkldarung der betroffenen Personen.

Newsletter

Einwilligung im double-opt-in-Verfahren

Kontaktformular

AV-Vertrag mit dem Webhoster

Verdffentlichung von Funktionstragerdaten
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Fotos

Protokolle von Gremiensitzungen

Publikation von Namen auf Wettkampfslisten

Vor einer Veréffentlichung von Fotos einzelner Personen im Internet sind grund-
satzlich Einwilligungserklarungen der fotografierten Personen einzuholen. Aus-
nahmsweise kann die Verdffentlichung von Fotos im Internet auch ohne Einwilligung
gerechtfertigt sein. Sie bestehen dann, wenn es sich um Bilder handelt, bei denen
die Personen nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit er-
scheinen, oder wenn es Bilder von Versammlungen, Aufziigen und dhnlichen Vorgan-
gen (Beispiel: Vereinsfest) sind, an denen die dargestellten Personen teilgenommen
haben. Ausfiihrliche Informationen befinden sich im Kapitel Fotos (auf S. 21).

Protokolle der Jugendverbandsgremien beinhalten in der Regel personenbezogene
Funktionstrdger- und Mitgliedsdaten. Ohne Einwilligung der betroffenen Personen
ist eine Verdffentlichung im Internet regelmdfig unzuldssig. Hier iberwiegen die
Interessen der betroffenen Person am Schutz ihrer personenbezogenen Daten das
grundsatzlich berechtigte Interesse des Vereins an einer Internetveroffentlichung
zur Information Dritter.

Etwas anderes kann aber dann gelten, wenn ein benutzerbeschranktes Vereinsforum
im Internet angeboten wird, auf das nur Vereinsmitglieder Zugriff nehmen kdnnen
und die Protokolle nurin diesem zur Verfiigung gestellt werden.

Sofern ein Verein die Verdffentlichung von Sitzungsprotokollen im Internet - ohne
Benutzerbeschrankung und ohne Einholung von Einwilligungserklarungen der be-
troffenen Personen - vornehmen mdchte, sollten die personenbezogenen Angaben
in den Protokollen vor der Verdffentlichung unkenntlich gemacht resp. geschwarzt
werden.

Ein schwieriges Feld ist die Internet-Veréffentlichung von Starter- und Ergebnis-
listen bei Sport- oder anderen Wettkdampfen. In der Regel ist eine Veroffentlichung
durch einen Jugendverband nur mit Einwilligung der betroffenen Personen zulassig.
Bei Minderjahrigen ist grundsatzlich eine Einwilligung der Sorgeberechtigten einzu-
holen. Bei iiber 16-jdhrigen ist auRerdem die Einwilligung der Jugendlichen selbst
erforderlich. Fiir Minderjahrige im Alter zwischen 14 und 16 Jahren kommt es auf die
Einsichtsfahigkeit an. Es empfiehlt sich, bereits Jugendliche ab 14 Jahre um eine Ein-
willigung zu bitten.




Soziale Medien

Soziale Medien wie Facebook und Instagram oder Messenger-Dienste wie Whats-
App und Snapchat sind aus der Kommunikation unter Jugendlichen kaum mehr
wegzudenken. Eine Chat-Gruppe gibt es fast immer. Fehlende Netiquette und
mangelnde Zeit- oder Themenbegrenzungen fiihren in Chatgruppen haufig zu
Problemen wie Cyber-Mobbing oder Uberforderung. Der Umgang im Chat kann
auch das Gruppenklima negativ beeinflussen.

Die Nutzung beliebter Dienste wie Instagram oder WhatsApp ist mit Altersbe-
schrankungen durch die Anbieter verbunden. Diese sind in den jeweiligen AGB
nachzulesen. Fiir jiingere Nutzer sind in diesen Diensten keine ausreichenden
Sicherheitsvorkehrungen vorhanden.

Die Frage fiir Jugendverbédnde lautet: Welche Sozialen Medien konnen sie unter
dem Aspekt des Datenschutes verantwortungsbewusst nutzen? Von welchen
sind die Finger zu lassen?

Die auf dem Markt angebotenen Messenger-Dienste verarbeiten personenbezoge-
ne Daten in sehr unterschiedlicher Weise. Die Frage nach dem datenschutzkonfor-
men Einsatz einzelner Messenger-Dienste zur Kommunikation kann deswegen nicht
einheitlich beantwortet werden. Ein datenschutzkonformer Einsatz von Messen-
ger-Dienste ist stets vor dem Hintergrund der DSGVO zu bewerten.

Werden Messenger-Dienste eingesetzt, die personenbezogene Daten ihrer Nutzer
kommerziell verwerten, verstoRen Jugendverbdande gegen den datenschutzrecht-
lichen Grundsatz der zweckgebundenen Datenverarbeitung. Ein weiteres Problem
liegtim standardmaf3igen Auslesen der auf dem Endgerat des Nutzers gespeicherten
Kontaktdaten und deren anschlieRendem Abgleich mit allen vom Anbieter gespei-
cherten Bestandsdaten.

Es sollte daher die Frage geklart werden, ob der Einsatz von Messenger-Dienste zur
Erledigung der Aufgaben im Jugendverband {iberhaupt erforderlich ist.

Zur Bestimmung eines datenschutzkonformen Messenger-Dienstes sind inshesonde-

re die folgenden Kriterien heranzuziehen:

e Eine Ende-zu-Ende-Verschliisselung der iiber den Messenger-Dienst ausgetausch-
ten personenbezogenen Daten muss gewahrleistet sein.

* Der Anbieter nutzt die empfangenen personenbezogenen Daten ausschlieRlich fiir
Zwecke der Ubertragung der Inhalte zwischen den Teilnehmenden einer Unterhaltung.

Vor diesem Hintergrund kénnen mit Blick auf den Einsatz folgende allgemeine Hin-

weise zu einzelnen Messenger-Diensten gegeben werden:

* Gegen den Einsatz von WhatsApp und Telegram gibt es erhebliche Datenschutzbe-
denken. Vom Einsatz dieser Messenger-Dienste wird deswegen abgeraten.

* Auch beim Einsatz von Signal verbleiben Datenschutzbedenken, weil dieser Dienst
personenbezogene Daten seiner Nutzer aulRerhalb des Geltungsbereichs der DSGVO
verarbeitet. Der Gebrauch dieses Messenger-Dienstes kann daher nicht empfohlen
werden.

* Gegen den Einsatz von Messenger-Diensten wie SIMSme und Threema, die auf Ser-
vern in Deutschland bzw. der Schweiz gehostet werden, bestehen zur Zeit keine
Datenschutzbedenken.

Soziale Medien und die DSGVO

Problemlagen

Priifkriterien

No-Go’s und Alternativen
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Speziell auf eine dienstliche Nutzung zugeschnitten sind SIMSme Business und

Threema Work. Es muss sichergestellt werden, dass der Anbieter des verwendeten

Messenger-Dienstes aufgrund der Nutzungsbedingungen den dienstlichen Einsatz

gestattet.

* Die Entwicklung sowie der Einsatz und Betrieb eines eigenen Messenger-Dienstes
wadre die beste Alternative.

Die Nutzung von Messenger-Diensten unterliegt einer standigen Veranderung. Die
Art und Weise wie Messenger-Dienste mit den Daten der Nutzer umgehen, kann sich
grundsatzlich bei allen Anbietern jederzeit andern. Beim Einsatz eines Messen-
ger-Dienstes sind Jugendverbdande daher verpflichtet, sich iiber die Verarbeitungs-
bedingungen des genutzten Dienstes auf dem Laufenden zu halten und zu priifen,

Mehr auf: ob die datenschutzrechtlichen Anforderungen bestdndig erfiillt werden. Verldssli-
www.jugendschutz.net che Informationen verdffentlichen die jeweilige Aufsichtsbehdrde der verschiedenen
www.surfen-ohne-risiko.net Bundesldnder, die Aufsichtsbehdrden der Kirchen (Landeskirchen) und die Daten-
www.chatten-ohne-risiko.net/kompass/ schutzkonferenz. Zudem finden sich im Netz viele hilfreiche Seiten, die iiber die Risi-
www.kompass-social.media ken einzelner Apps aufkldren (siehe Hinweise in der Spalte).

Unabhd@ngigvon diesen allgemeinen Hinweisenist bei der Einfiihrung von Messenger-
Diensten immer auch die konkrete Situation im Einzelfall zu beriicksichtigen.

Jugendverbdnde sind gefodert, Alternativen zu iiberlegen und zu fordern. Dies hangt

auch mit dem Auftrag der Jugend(verbands)arbeit zusammen, die Entwicklung von
Jugendlichen zu selbstbewussten und selbststandigen Menschen zu fordern.




Publikationen

Eine Verbandszeitschrift kann in unterschiedlicher Form verbreitet werden. Sie
kann papierbasiert als Zeitung oder digital als Newsletter versendet werden. Sie
kann allgemein ausliegen oder nur an Vereinsmitglieder ausgegeben werden.
Der einzuhaltende Datenschutz unterscheidet sich dabei nur geringfiigig.

Die Besonderheit bei einer digitalen Verbreitung ist, dass Publikationen im In-
ternet weltweit abrufbar sind. Sie konnen durch Suchmaschinen aufgefunden
und ggfs. mit anderen Informationen verkniipft werden. Dies beinhaltet auch,
dass die ins Internet gestellten Informationen, einschlieRlich Fotos, kopiert
und weiterverbreitet werden konnen. Alle Fragen zur Veroffentlichung von Fotos
klart das nachfolgende Kapitel auf Seite 21; in diesem Abschnitt werden stehen
schriftliche personenbezogene Informationen im Mittelpunkt.

1. Verbandszeitschrift
Wenn Jugendverbdnde eine Zeitschrift herausgeben, sind bei personenbezogenen  Papier
Informationen datenschutzrechtliche Vorgaben zu beachten. Obwohl eine Verbands-
zeitung in erster Linie fiir Mitglieder bestimmt ist, handelt es sich dabei um eine
Ubermittlung an einen nicht iiberschaubaren Kreis von Adressaten. Es kann nicht
ausgeschlossen werden, dass auch Fremde die Zeitung lesen.

Die Publikation personenbezogener Daten {iber eine Zeitschrift ist daher nur mit ei-
nem Rechtsgrund zuldssig. Fiir Jugendverbande gibt es dafiir im Wesentlichen drei
berechtigte Griinde: die Erfiillung der Ziele des Jugendverbandes, sein berechtigtes
Interesse oder die Einwilligung des Mitglieds.

Personliche Nachrichten mit einem Bezug zum Jugendverband wie Eintritte, Aus-
tritte, Spenden, Geburtstage und Jubilden konnen verdffentlicht werden, wenn dem
Verband keine schutzwiirdigen Belange des Betroffenen bekannt sind, die dem ent-
gegenstehen. Es empfiehlt sich, beim Eintritt in einen Jugendverband darauf auf-
merksam zu machen, welche Ereignisse im Vereinsblatt verdffentlicht werden und
um eine Mitteilung zu bitten, wenn dies nicht gewiinscht wird.

Informationen aus dem personlichen Lebensbereich eines minderjahrigen Ver-
einsmitglieds (z.B. Abschluss von Schul- und Berufsausbildungen) diirfen nur verof-
fentlicht werden, wenn die Erziehungsberechtigten und das 16- bis 17-jahrige Mit-
glied ausdriicklich das Einverstandnis dazu gegeben haben.

Die »dienstliche« Erreichbarkeit von Funktionstragern des Vereins, insbesondere der
Vorstande, konnen in der Regel bekannt gegeben werden. Dagegen diirfen Mitglie-
derlisten fiir gewohnlich nur dann verdffentlicht werden, wenn die Betroffenen ex-
plizit eingewilligt haben. Ist es das Ziel des Vereins, personliche Kontakte zu fordern
(Satzung), ist eine Einwilligung nicht notwendig.
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2. Newsletter
Digitale Newsletter werden {iblicherweise per Mail versendet. Technisch ist auch der  Digital
Versand per Messenger-Dienst oder iiber Soziale Medien denkbar. Bei jeglichem di-
gitalen Versand ist die Abgrenzung zwischen Werbung und vereinsinterner Informa-
tion besonders wichtig. Ein Newsletter ist dann als Werbung einzuordnen, wenn bei-
spielsweise offene Angebote oder Veranstaltungen des Jugendverbandes beworben
werden, die iiber den Kreis der Mitglieder hinausgehen. Fiir den Versand ist somit
eine Einwilligung des Empfangers zwingend notwendig. Ein Versand unangeforderter



kommerzieller Mails ist nicht erlaubt. Daher muss zuvor eine Einwilligung im soge-
nannten Double-Opt-In-Verfahren eingeholt werden. Das Double-Opt-in-Verfahren
soll Schutz vor Spam gewahren. Ein Nutzer, der sich mit seiner Mail-Adresse in einen
Verteiler eingetragen hat (Single Opt-in), erhdlt durch eine anschlieRende Bestati-
gungs-Mail die Moglichkeit, seine Anmeldung zu bestdtigen. Bestatigt er die Anmel-
dung, ist der Double-Opt-in abgeschlossen. Im Newsletter ist auf die Weitergabe der
Daten an Dritte, den Verwendungszweck, die Kiindigungs- und Widerrufsmaoglichkeit
hinzuweisen. Ein entsprechender Link fiir eine Kiindigung ist in jedem Newsletter
einzubauen.

Wenn kein besonderes Mail-Marketing-Programm verwendet wird, kann die Einwil-
ligung durch eine Eintragung in eine Liste (Single Opt-in) erteilt und dokumentiert
werden. Immer ist darauf zu achten, dass alle Newsletter per Mail in Blindcopy (bcc)
zu versenden sind. Auch bei diesem Verfahren muss auf die Weitergabe der Daten an
Dritte, den Verwendungszweck, die Kiindigungs- und Widerrufsmdglichkeit hinge-
wiesen werden.

Bei Minderjahrigen ist wiederum besonders darauf zu achten, dass die Erziehungsbe-
rechtigten und die 16- bis 17-jahrigen Jugendlichen ausdriicklich eingewilligt haben.

3. Reklame fiir eigene Zwecke und Lobbyarbeit

Um Veranstaltungen oder Ferienfreizeiten zu bewerben, versenden Jugendverban-
de Einladungen oder Infoblatter an Interessierte der Jugendarbeit oder potentielle
Teilnehmende. Dafiir kann ein berechtigtes Interesse nach dem Vereinszweck vorlie-
gen. Werbung fiir eigene Zwecke und Lobbyarbeit wird gemaR der Rechtsgrundlagen
in den B2B-Bereich (Geschaftskunde zu Geschaftskunde) eingeordnet. Es ist erlaubt,
mit papiernen Informationen Lobbyarbeit oder Reklame zu betreiben.

Bei einem digitalen Versand ist eine Einwilligung nicht notwendig, wenn...

* die Mail-Adresse durch eine Dienstleistung erhalten wurde (z.B. durch die Teilnah-
me der Person an einer vorangegangenen Veranstaltung),

* der neue Kontakt fiir die Bewerbung einer dhnlichen Dienstleistung stattfindet,

* der Empfanger der Verwendung seiner Mailadresse nicht widersprochen hat,

* und in der neuen Werbesendung deutlich darauf hingewiesen wird, dass der Ver-
wendung der Mailadresse jederzeit widersprochen werden kann.

Bei Empfangern, dieim Rahmen ihrer Tatigkeit auf Informationen von anderen ange-
wiesen sind (z.B. jugendpolitische Sprecher einer Partei), kann davon ausgegangen
werden, dass sie auch digitale Post empfangen mdchten. Dies gilt zumindest dann,
wenn die Mail-Adresse im Rahmen der Tatigkeit bekannt gegeben wurde.

Werden Informationen an Interessierte (z.B. potentielle Teilnehmende, potentielle
Vereinsmitglieder) versendet, so liegt die Rechtfertigung dieses Vorgangs in der ei-
nen Vertrag vorbereitenden Handlung.




Fotos

Friiher blieben personliche Fotos weitgehend in den eigenen vier Wanden. Im di-
gitalen Zeitalter konnen Fotos via Internet in einer Cloud gespeichert und auch
geteilt werden. Fiir Jugendverbdnde stellt sich die Frage, in welcher Form Fotos
erstellt und veroffentlicht werden diirfen. Die nachfolgenden Ausfiihrungen gel-
ten sowohl fiir digitale als auch fiir papierne Fotos. Einen Unterschied macht das
Format nur hinsichtlich des Verbreitungsgrades. An die Frage, mit welcher Berech-
tigung fotografiert werden darf, schlieRt sich die Frage an, auf welchen Wegen -
Newsletter, Website oder Verbandszeitschrift - die Fotos publiziert werden diirfen.

1. Rechtsgrundlagen und Problemlagen

Auf Fotos sind Personen leicht identifizierbar. Im digitalen Zeitalter gilt dies noch
weitreichender. Denn digitale Fotos speichern weitere Informationen (Metadaten)
wie Datum und Aufnahmeort (GPS). Diese Daten lassen Riickschliisse zu, wann die
aufgenommene Person sich wo aufgehalten hat. Damit stehen Fotografen sowohl
beim Fotografieren als auch bei der Publikation der Aufnahmen vor der Herausfor-
derung, wie die Regelungen der DSGVO in Bezug auf Fotos im Jugendverbandsalltag
praktikabel einzuhalten sind.

»Ich darf erst auf Veranstaltungen fotografieren, wenn ich von jedem Gast eine Ein-
willigungserkldarung erhalten habe!«, so lautet die Befiirchtung seit Einfiihrung der
DSGVO im Mai 2018. Diese Aussage ist so allgemein nicht zutreffend. Ein Fotograf
braucht eine Berechtigung fiirs Fotografieren und fiirs Veroffentlichen. Diese kann
sich entweder aus dem berechtigten Interesse des Veranstalters ergeben oder durch
eine Einwilligung des Fotografierten zustandekommen.

Berechtigte Interessen des Veranstalters sind: die Dokumentation der Veranstal-

tung (z.B. im Hinblick auf Verwendungsnachweise der eingesetzten finanziellen Mit-

tel) oder die Berichterstattung {iber eine Veranstaltung.

Prinzipiell kann sich damit der Veranstalter auf ein berechtigtes Interesse beim Fo-

tografieren stiitzen. Abzuwdgen sind dabei jedoch die berechtigten Interessen der

fotografierten Person selber. Folgendes ist zu beachten:

* keine unvorteilhaften Posen,

e die Art der Fotografie muss im nachvollziehbaren Zusammenhang mit der Veran-
staltung und dem Zweck der Veranstaltung stehen,

» WerbemaRnahmen zu Gunsten Dritter miissen fiir die fotografierte Person ausge-
schlossen sein.

Eine Einwilligung zum Fotografieren kann auch fiir Veranstaltungen im Voraus oder
direkt vor Ort eingeholt werden. Bei Minderjdhrigen ist jedoch die Einwilligung der
Erziehungsberechtigten und bei iiber 16-Jahrigen auch der Jugendlichen nachzu-
weisen. Eine datenschutzrechtliche Einwilligung kann jederzeit ohne Angabe von
Griinden frei widerrufen werden. Durch erfolgten Widerruf diirfen die zuvor erstell-
ten Bilder nicht weiter verarbeitet werden.

In den Zeiten vor DSGVO fand beim Fotografieren hauptsachlich das Kunsturheber-
recht Anwendung. Nach diesem diirfen Bildnisse der Zeitgeschichte ohne Einwilli-
gung verdffentlicht werden. Zeitgeschichte wird dabei weit gefasst. Darunter fallen

Berechtigtes Interesse des Jugendverbandes,

Fotos zu schieRen

Einwilligung zum Fotografieren

Bildnisse der Zeitgeschichte
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Geschlossene Veranstaltungen

GroRe, dffentliche Veranstaltungen

auch allgemeine gesellschaftliche Ereignisse, wie z. B. das Sommerfest eines Vereins.
Das Alltagsleben darf dokumentiert werden. Das Kunsturheberrecht bezieht sich
nicht allein auf Ereignisse von historisch-politischer Bedeutung. Ein Grenzbereich
stellt dabei die Offentlichkeitsarbeit (z.B. Flyer etc.) dar. Diese hat grundsatzlich
werbenden Charakter und schliel3t damit die Verwendung von Fotos ohne explizite
Einwilligung aus. Erst wenn ein Beitrag iiber eine Veranstaltung eine journalistische
(meinungsbildende) Qualitdt erreicht, diirfen dabei Fotos von der Veranstaltung
verwendet werden. Es ist eine einzelfallbezogene Betrachtung vorzunehmen.
Abzuwdgen sind dabei das Interesse des Vereins an der 6ffentlichen Dokumentati-
on (Informationsfreiheit), die Art und Weise der Veroffentlichung (Vereinszeitung,
Presse oder Social Media), die Dauer der Veroffentlichung und das berechtigte Inte-
resse der Fotografierten an ihrem Personlichkeitsschutz.

Fazit: Da eine Einwilligung zum Fotografieren von der abgebildeten Person jederzeit
widerrufen werden kann, stellt diese Form fiir den Fotografen oder den Jugendver-
band eine unsichere Rechtsgrundlage dar und kann bei geplanten Publikationen
(Zeitschrift, Website, Newsletter, Flyer) zu unabsehbaren Risiken fiihren. Daher soll-
te die Rechtfertigung zum Fotografieren und Publizieren der Fotos besser auf dem
berechtigten Interesse des Jugendverbandes beruhen. Nachfolgend werden diese
Rechtsabwagungen anhand von praxisnahen Situationen dargestellt.

2. Praxisbeispiele

* Personenabbild nur als Beiwerk zur Veranstaltung, bei einem Gebdude oder in
der Landschaft

Rechtsgrundlage: Berechtigtes Interesse | keine Einwilligung notwendig

Zu beachten: Keine unvorteilhaften Posen | Die Art der Verdffentlichung muss im

nachvollziehbaren Zusammenhang mit der Veranstaltung stehen.

Hinweispflichten: Ein Verweis auf der Einladung (Flyer, Poster) zur Datenschutzer-

klarung kann reichen.

* Fotografieren bei einer geschlossenen, jugendverbandsinternen Veranstaltung
oder Freizeit
Bei einem Gruppentreffen, einer Vollversammlung, einem Seminar oder einer Freizeit
ist es — auf Grund des iiberschaubaren Teilnehmerkreises — mdglich, eine Einwilligung
zum Fotografieren und zur Weiterverarbeitung der Fotos bei den Teilnehmenden direkt
einzuholen. Dabei ist zugleich eine Datenschutzinformation (siehe Kasten auf S. 24)
auszuhdndigen. Besondere Vorschriften gelten bei Minderjahrigen (s.o0.). Die Art der
Veroffentlichung muss im nachvollziehbaren Zusammenhang mit der Gruppe stehen.
Wenn eine gruppeninterne Verdffentlichung geplant ist, liegt ein berechtigtes Inte-
resse an der Dokumentation der Gruppenaktivitdten vor. Werden Fotos hingegen im
Rahmen der Pressearbeit verdffentlicht, ist eine Einwilligung notwendig.
Rechtsgrundlage: Berechtigtes Interesse oder eine Einwilligung
Hinweispflichten: Mit Eintritt in den Jugendverband sollten fiir diese Félle entspre-
chende Hinweise gegeben werden.

« Offentliche Veranstaltungen oder Events

Auch hier ist der Veranstalter oder Fotograf grundsdtzlich dazu verpflichtet, alle
Personen {iber die Datenschutzerkarung und Widerspruchsrechte beim Fotografieren
zu informieren. Dies stellt jedoch bei einer groRen Anzahl von Besuchern eine nicht
praktikable Hiirde dar.

Folglich sollte sich der Veranstalter hier auf sein berechtigtes Interesse zur fotografi-
schen Dokumentation der Veranstaltung berufen. Die Besucher haben sich freiwillig



auf die Veranstaltung begeben und miissen damit rechnen, dass sie fotografiert und
diese Bilder publiziert werden. Der Veranstalter hat dafiir Sorge zu tragen, dass kei-
ne Fotos mit besonders unvorteilhaften Posen von Personen verdffentlicht werden.
Die Art der Veroffentlichung muss im nachvollziehbaren Zusammenhang mit der Ver-
anstaltung stehen.

Rechtsgrundlage: Berechtigtes Interesse

Hinweispflichten: Ein Verweis auf der Einladung (Flyer, Poster) zur Datenschutzer-
klarung kann reichen.

3. Publikationsweisen

* Internet

Vor einer Veroffentlichung von Fotos einzelner Personen im Internet sind grund-
satzlich Einwilligungserklarungen der fotografierten Personen einzuholen. Ausnah-
men bestehen aber dann, wenn es sich um Bilder handelt, bei denen die Personen
nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit erscheinen, oder
wenn die Bilder Versammlungen, Aufziige und dhnliche Vorgdnge (Beispiel: Ver-
einsfest) zeigen, an denen die dargestellten Personen teilgenommen haben.

Fotos von einer offentlichen Sportveranstaltung, Versammlungen, Aufziigen und
dhnlichen Ereignissen, die eine groRe Anzahl von Personen zeigen, diirfen publi-
ziert werden. Voraussetzung ist, dass der Vorgang in der Offentlichkeit stattgefun-
den hat und die Darstellung des Ereignisses im Vordergrund steht.

Liegt der Fokus eines Bildes nicht auf der Veranstaltung als solcher sondern auf ein-
zelnen Personen der Veranstaltung, greift die rechtliche Privilegierung des Veran-
stalters zur Publikation auf Basis seines berechtigten Interesses dagegen regelma-
Rig nicht. Personen, die dann einzeln oder in kleinen Gruppen abgelichtet werden,
miissen vorher um ihr Einverstandnis in das Fotografieren und in die Verdffentli-
chung der Fotos im Internet gebeten werden.

* Newsletter und Zeitungen

Fiir die Verbreitung von Fotos in Newslettern oder Vereinszeitungen gilt:

Soll das Verbandsleben dokumentiert werden (Informationsfreiheit), so ist eine Ein-
willigung zur Verdffentlichung der Fotos nicht notwendig. Sobald es sich {iberwie-
gend um Werbung handelt, wird eine Einwilligung notwendig.

Uberwiegt das Interesse des Fotografierten an seiner Personenidentitit, ist eine Ein-
willigung erforderlich. Bei Kindern und Jugendlichen {iberwiegt meist das Person-
lichkeitsrecht, so dass der Minderjahrigenschutz zu beachten und die Einwilligung
der Erziehungsberechtigten und des Jugendlichen einzuholen ist.

* Soziale Medien
Fiir die Veroffentlichung von Fotos in Sozialen Netzwerken ist eine Einwilligung not-
wendig. Dies gilt auch, wenn der Zugriff des Accounts begrenzt ist.

4. Guideline zum Fotografieren im Jugendverband

Jeder Jugendverband sollte eine interne Handreichung erstellen, die den Umgang

mit Fotos und der Publikation fiir alle Mitglieder erldutert.

* Werden Vereinsmitglieder, Teilnehmer oder sonstige Dritte fotografiert, dann soll-
ten Formularblatter »Hinweise zum Fotografieren auf Veranstaltungen« und »Er-
klarung und Einwilligung zum Zwecke der Veroffentlichung« zur Verfiigung gestellt
und verwendet werden.

e Stets ist zu dokumentieren, ob auf das Fotografieren bei einer Veranstaltung hin-
gewiesen wurde und die datenschutzrechtlichen Hinweise aushingen. Ebenso
sind die gegebenen Einwilligungen von Personen zur Verwendung von Fotos oder

Einzelne Personen im Fokus

GroRe Anzahl von Personen

Der Fokus entscheidet
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Bei Veranstaltungen aushangen!

Filmaufnahmen zu dokumentieren. Hierzu sind Name und Vorname, bei nicht zum
Verein gehdrenden Personen auch deren Anschrift zu erfassen und in das entspre-
chende Formular einzutragen.

* Wird eine Einwilligung fiir Filmaufnahmen eingeholt, muss die Einwilligungserkla-
rung ein Foto der einwilligenden Person enthalten. Diese Einwilligungserklarung
ist bei den Filmaufnahmen von einer verantwortlichen Person stets mitzufiihren.
Zudem ist zu kontrollieren, dass nur einwilligende Personen auf den Filmaufnah-
men zu sehen sind.

* Eine Einwilligung kann auch eingeschrankt werden: Beispielsweise kann einer
Verwendung im Intranet zugestimmt, einer Verwendung im Internet (6ffentlicher
Bereich) jedoch widersprochen werden. Entsprechende Einwilligungsinhalte sind
in solchen Fallen aus dem verwendeten Formular zu streichen.

* Die ausgefiillten und unterschriebenen Einwilligungserkldrung sind zu archivieren.

* Alle Verbandsmitglieder, Gruppenleitende, Trainer, Ehrenamtliche oder sonstige
Verantwortliche sind aufgefordert sicherzustellen, dass sie den Datenschutzvor-
gaben beim Fotografieren ordnungsgemald nachkommen.

5. Aushang: Datenschutzinformation
Der nachfolgende Text kann als Vorlage fiir Veranstaltungen genutzt werden, um auf
die Datenschutzrichtlinien beim Fotografieren hinzuweisen.

Datenschutzinformationen
Auf dieser Veranstaltung wird fotografiert oder gefilmt. Wenn Sie nicht abgebildet werden méch-
ten, lassen Sie es dem jeweiligen Fotografen bitte wissen. Wir kdnnen leider nicht verhindern, dass

Sie auf Aufnahmen groRerer Menschenansammlungen abgebildet werden.
Veranstwortliche Stelle: [Name und Kontaktdaten des Verantwortlichen / Veranstalters]

Zweck der Verarbeitung, Rechtsgrundlage und Speicherdauer: Die Aufnahmen werden im Rah-
men unserer Presse- und Offentlichkeitsarbeit zur Darstellung und Dokumentation unserer Aktivi-
tdaten auf unserer Website, unserer Zeitschrift oder unseren Social-Media-Kanalen verdffentlicht.
Hierin liegt auch unser berechtigtes Interesse im Sinne des Art. 6 Abs. 1 lit f DSGVO. Nicht verof-

fentlichte Fotos werden zwei Jahre lang digital gespeichert und danach geldscht.

Empfanger: Die Aufnahmen geben wir im Rahmen unserer Pressearbeit ggfs. auch an Medienver-
treter weiter. Auf Wunsch stellen wir das Bildmaterial auch Personen und Organisationen zur Ver-

fiigung, die an unserer Veranstaltung beteiligt sind.

Widerspruchsrecht: Sie haben das Recht, gegen die genannte Verarbeitung Widerspruch zu erhe-
ben. Nutzen Sie hierfiir bitte die oben genannten Kontaktdaten. Soweit die rechtlichen Vorausset-
zungen vorliegen, werden wir zukiinftig durch geeignete MaBnahmen die weitere Verbreitung der
entsprechenden Aufnahmen unterlassen. Loschungen auf Websites oder in Social-Media-Kanalen
erfolgen im Rahmen der technischen Maglichkeiten.

Weitere Informationen zum Thema Datenschutz, insbesondere iiber Ihre Rechte als betroffene Per-
son, erhalten Sie in unserer Datenschutzerkldrung, die am Eingang eingesehen oder auf unserer

Website [link zur Datenschutzerkldrung] abgerufen werden kann.



Veranstaltungen =
und Freienfreizeit

Werden Veranstaltungen oder Ferienreisen organisiert, stellen sich Fragen zum Da-
tenschutz hauptsachlich bei der Erhebung der Daten und ihrer Weiterleitung. Ist eine
Anmeldung gewiinscht? Welche Daten diirfen dabei erhoben werden? An wen diirfen
die Anmeldedaten weitergeleitet werden? Was darf der Gruppenleiter alles wissen?

Wie bei allen anderen Bereichen in der Jugendverbandsarbeit ist auch hier der be-
sondere Schutz der Kinder und Jugendlichen durch in der DSGVO zu beachten. Bis zur
Vollendung des 16. Lebensjahres konnen Kinder und Jugendliche nur bedingt eine
Einwilligung in die Verarbeitung der personenbezogenen Daten geben. Neben den
Eltern miissen auch Jugendliche ab 16 Jahren einwilligen. Einwilligungen miissen
nicht schriftlich erteilt — aber nachgewiesen werden.

1. Veranstaltungen

Fiir Veranstaltungen gilt allgemein, dass die Betroffenen darauf aufmerksam ge-
macht werden miissen, welche Daten von ihnen verarbeitet, erhoben und gespei-
chert werden. Interne (z.B. Vereinsfeiern) und offentliche Veranstaltungen (z.B.
Turniere und Seminare) unterscheiden sich nur hinsichtlich des Umfanges, in dem
datenschutzrechtliche Hinweise gegeben werden miissen.

Fiir regelmdRige Gruppentreffen sollten die notwendigen Hinweise (Information,
Auskunft, Berichtigung, Lschung, Dateniibertragung, Widerspruchsrecht, etc.) be-
reits beim Vereinsbeitritt oder bei der ersten Anfrage zum Kennenlernen ausgegeben
werden. Es sollten Hinweise zum Fotografieren und zum Umgang mit Fotos sowie zu
Messenger-Diensten verteilt werden. Eine Herausgabe der Teilnemendenliste an alle
Teilnehmenden ist gerechtfertigt, wenn der Vereinszweck darin besteht, persénliche
Kontakte zu pflegen. Die Daten sollten sich auf die zur Kontaktaufnahme notwendi-
gen Angaben beschranken. Einzelheiten dazu werden unter dem Stichwort Teilneh-
mendenliste erldutert (s.u.). Ist die Herausgabe der Kontaktdaten nicht durch den
Vereinszweck gerechtfertigt, kann in den Gruppentreffen eine entsprechende Liste
erstellt werden. Dabei ist zu beachten, dass bei Minderjahrigen die Erziehungsbe-
rechtigten dariiber zu informieren sind, da ihre Einwilligung erforderlich ist (Min-
derjahrigenschutz). Gruppenleitende und Trainer sollten immer wieder auf ihre Ver-
schwiegenheitspflicht und den sachgemaRen Umgang mit den personenbezogenen
Daten hingewiesen werden.

Bei einmaligen internen Veranstaltungen sind die notwendigen datenschutzrechtlichen
Hinweise (Information, Auskunft, Berichtigung, Loschung, Dateniibertragung, Wider-
spruchsrecht, etc.) ebenfalls bereits beim Vereinsbeitritt mitzuteilten. Beim Versand von
Einladungen per Mailist zundchst darauf zu achten, dass sie keine Werbung enthalten. Des
Weiteren sind die Mails im Blindmodus (bcc) zu versenden, damit die Empfanger nichtalle
Adressaten erkennen kdnnen. Im Mail-Programm muss eine Weg-Verschliisselung (z.B.
SSL oder TLS) zum Mail-Server eingerichtet sein, damit die verwendeten Adressen nicht
ausgelesen werden kdnnen. Bereits die Einladung sollte Hinweise zur eventuellen, wei-
teren Datenverarbeitungen (zum Umgang mit Fotos, Teilnehmerlisten, etc.) enthalten.

Minderjdhrigenschutz

Einwilligung

RegelmaRige Gruppenveranstaltungen

Einmalige Gr und Verbandsveranstaltungen
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e Teilnehmenden
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Kostenpflichtige Veranstaltungen

Offentliche Veranstaltu

%

2. Teilnehmerlisten

Wenn Teilnehmerlisten erstellt werden, ist zundchst der Zweck (z.B. fiir eine interne
Statistik, fiir Verwendungsnachweise oder zur Abrechnung) zu klaren. Vom Zweck der
Datenerhebung hangt der Umfang der berechtigterweise zu erhebenden Daten ab. Es
diirfen grundsatzlich nur jene Daten erhoben werden, die erforderlich sind. Miissen
z.B. Listen, die fiir statistische Zwecke erhoben werden, den vollstandigen Namen
enthalten? Reicht vielleicht eine Strichliste?

Jugendleitende oder Trainer bendtigen fiir ihre Tatigkeit Angaben zu den Kindern und Ju-
gendlichenihrer Gruppe. Diese Listen, soweit sie nur die notwendigen Angaben enthalten,
sind zur Durchfiihrung der Verbandsarbeit notwendig und diirfen erhoben werden.

Eine Herausgabe der Teilnehmendenliste an alle Teilnehmenden ist gerechtfertigt,
wenn der Vereinszweck u.a. darin besteht, die personlichen Kontakte zu pflegen.
Dieser Vereinszweck muss sich aus der Satzung ergeben. Welche Angaben dabei in
die Teilnehmendenliste aufgenommen werden diirfen, hangt vom jeweiligen Ver-
eins- und Gruppenzweck ab. Die Interessen und die schutzwiirdigen Belange der
Mitglieder sind angemessen zu beriicksichtigen. Die Daten sollten sich auf die zur
Kontaktaufnahme notwendigen Angaben beschranken. Bei der Herausgabe der Liste
ist darauf hinzuweisen, dass diese nur fiir Vereinszwecke verwendet werden darf und
eine Verwendung fiir andere Zwecke (insbesondere fiir kommerzielle Zwecke) sowie
die Uberlassung der Liste an auBenstehende Dritte nicht zulssig ist.

Haufig werden Elternlisten oder sog. Verteilerlisten gewiinscht, die Namen, Adresse
sowie Kontaktdaten der anderen Eltern, Kinder und Jugendlichen enthalten. Sieht
die Vereinssatzung die Kontaktpflege nicht als Ziel vor, kann entweder ein berechtig-
tes Interesse vorliegen, oder es wird eine Einwilligung aller Beteiligten benétigt. Die
Einwilligung kénnte paraktischerweise bereits vorab dadurch erfolgen, dass beim Auf-
nahmeantrag in den Jugendverband die Mdglichkeit gegeben wird, einer derartigen
Liste zuzustimmen. Die Aufnahmein den Verein darfjedoch nicht versagt werden, wenn
Eltern, Jugendliche oder Kinder dieser Regelung nicht pauschal zustimmen wollen.
Ein weiterer praktischer Weg ist die Auslage von Blankolisten, auf die sich bei ei-
nem Elternabend alle Bereitwilligen zum Kontaktaustausch eintragen (Eintragung
= Einwilligung zur Bekanntgabe innerhalb des Elternkreises). Ein entsprechender
Hinweis, wozu die Angaben verwendet werden, muss auf dem Blankoformular vor-
handen sein. Die Listen sind zu l6schen, sobald sie nicht mehr benétigt werden. Zu
beachten sind ggfs. statistische und nachweisteschnische Verpflichtungen.

Ist eine Veranstaltung kostenpflichtig, oder ist ein Beitrag zu den Materialien zu
zahlen? Dann diirfen Listen gefiihrt werden, um nachzuvollziehen, wer bezahlt hat.
Auch konnen Bankdaten erhoben werden, wenn eine Lastschrift geplantist.

Bei offentlichen Veranstaltungen sind Hinweise {iber die personlichen Rechte (Aus-
kunft, Berichtigung, Léschung, Einschrankung, Widerspruch, Widerruf, etc.) und die
Datenerhebung sowie -verarbeitung (Weiterleitung der Daten an Dritte? Speicher-
dauer, etc.) zu geben. Dabei geht es im Wesentlichen um Fotos und Teilnehmerlisten.
Die erforderlichen Hinweise sind fiir jede Form der personenbezogenen Daten zu er-
teilen. Die Hinweise kdonnen als Aushang (z.B. bei Fotos) veroffentlicht oder mit der
Veranstaltungseinladung versendet werden.

2. Ferienfreizeiten
Wenn Kinder und Jugendlichen an einer Ferienfreizeit teilnehmen, diirfen ihre Daten



Veranstaltungen und Freienfreizeiten

erhoben werden. Die RechtmaRigkeit der Datenerhebung ergibt sich aus der Teilnah-
mevereinbarung (Vertrag). Es wird keine daiiber hinausgehende Einwilligung zur
Datenerhebung bendtigt. Gleichwohl sind auf den Anmeldebdgen Hinweise iiber die
personlichen Rechte nach der DSGVO und zur Datenerhebung sowie -verarbeitung zu
geben. Des Weiteren ist bei der Datenerhebung wichtig, die Grundsdtze der Daten-
minimierung, der Speicherbegrenzung (Recht auf Loschen) und der Datensicherheit
zu beachten.

Diese Angaben der Teilnehmenden diirfen abgefragt werden:

* Name, Geburtstag und Anschrift,

* Datum der (noch) bedeutsamen Tetanusimpfungen,

* Anschrift und Telefonnummer des Hausarztes,

* Name und Anschrift von Eltern mit Notfall-Telefonnummern,

* Name und Geburtstag von Geschwistern, wenn Gebiihrenfragen davon abhdngen,
* chronische Krankheiten, um auf diese angemessen reagieren zu kdnnen.

Zusatzliche Angaben der Teilnehmenden diirfen nur mit begriindeter Notwendig-
keit erhoben werden:

* Krankenkasse der Eltern,

» Staatsangehdrigkeit,

* Berufstatigkeit,

* Religion, um auf diese angemessen reagieren zu konnen.

Die Daten diirfen an die Jugendleiter und sonstigen Veranstalter weitergegeben
werden. Dabei ist zu priifen, ob die Daten pseudonymisiert werden konnen. Dem Kii-
chenpersonal reicht z.B. die Information, wie viele allergiefreie Essen zu erstellen
sind. Konkrete Namen miissen in diesem Fall nicht weiter gegeben werden.

Alle Daten miissen geloscht werden, sobald sie nicht mehr bendtigt werden. Zu be-
achten sind Verpflichtungen, die sich aus der Rechenschaftspflicht gegeniiber der
BASFI ergeben. Esist zudem zuldssig, Kontaktdaten aufzubewahren, umim nachsten
Jahr erneut zur Ferienfreizeit einzuladen.

4. Verwendungsnachweise

Die BASFI verlangt im Rahmen der Mittelvergabe die Ubersendung der Teilnahme-
bogen. Die Rechtfertigung ergibt sich aus der Haushaltshoheit der Freien und Han-
sestadt Hamburg. In einer Dienstanweisung ist geregelt, wie die Verwendung der
Haushaltsmittel nachzuweisen ist. Die Frage, ob diese Handhabung datenschutz-
rechlich notwendig ist, sollte dem behdrdlichen Datenschutzbeauftragten iiberlas-
sen werden.

5. Hinweis fiir Zuwendungsempfanger durch die BASFI, Mai 2018

Die BASFI erlautert in einem Hinweis, wie ihrer Meinung nach die Datenschutzregeln
zu handhaben sind. Die Darstellung ist sehr verkiirzt. Sie lasst die wichtigste Rechts-
grundlage, namlich den Vertrag durch die Vereinsmitgliederschaft auf Grundlage der
Satzung, aulRer Betracht und bezieht sich nur auf gesetzliche Verpflichtungen oder Ein-
willigungen. Auf der dritten Seite des Hinweises wird ein Muster fiir die Verpflichtung
von Mitarbeitenden auf die Verschwiegenheit zur Verfiigung gestellt. Dieses kann aber
muss nicht genutzt werden. Alle Mitarbeitenden, das gilt auch fiir Ehrenamtliche, sind
aufihre Verschwiegenheit hinzuweisen. Der Hinweis kann miindlich oder schriftlich er-
folgen. Wichtig ist die Verpflichtung zu dokumentieren, damit der Verein sie bei Bedarf
nachweisen kann. Ansonsten sind die Informationen zum Umgang mit der DSGVO in
diesem punktum-Heft wesentlich ausfiihrlicher und hilfreicher als der BASFI-Hinweis.

Berechtigte Abfragen

Zu begriindende Abfragen

Daten pseudonymisieren?

Abrechnung gegeniiber der BASFI



Hilfen II
Rechtsgrundlagen "
DSGVO, BDSG: https://dsgvo-gesetz.de/art-1-dsgvo

www.klicksafe.de

Gesetzesstexte: www.gesetze-im-internet.de/aktuell.html
https://mobilsicher.de

Kompetenzzentrum fiir den Jugendschutz im Internet: www.jugendschutz.net "

{ ﬂ

(Aufsichts-) Behérden

Bundesamt fiir den Datenschutz und die Informationsfreiheit: www.bfdi.bund.de
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit: https://
datenschutz-hamburg.de

Unabhéangiges Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD):
www.datenschutzzentrum.de ‘
Bayerisches Landesamt fiir Datenschutzaufsicht: www.lda.bayern.de

IT-Informationen

Bundesamt fiir Sicherheit in der Informationstechnik (BSI): www.bsi.bund.de
BSI fiir Bilirger: www.bsi-fuer-buerger.de

Frauenhofer Institut fiir sichere Informationstechnologie: www.sit.fraunhofer.de
Chaos Computer Club: www.ccc.de

Heise Verlag: www.heise.de

Infos fiir Erwachsene

Infos fiir Kinder und Jugendliche
www.youngdata.de
www.klicksafe.de

Infoblitter: Verein
https://datenschutz-hamburg.de/dsgvo-information/datenschutz-vereine
https://www.datenschutzzentrum.de/informationsmaterial
https://www.lda.bayern.de/de/fag.html

Infoblatter: Orientierungshilfen
https://www.lda.bayern.de/de/orientierungshilfen.html
https://www.lda.bayern.de/de/kleine-unternehmen.html

Infoblatter: Sozialer Bereich
ULD, Stichwort Bildung: https://www.datenschutzzentrum.de/bildung

Musterverzeichnis fiir Verarbeitungstatigkeiten
https://www.datenschutzzentrum.de/informationsmaterial
https://www.datenschutzzentrum.de/dsgvo/#vorlagen

Muster: TOM
DSK-Hinweis zur Verarbeitungstatigkeit https://www.datenschutzkonferenz-online.
de/anwendungshinweise.html




